Пояснительная записка

1. Назначение фонда оценочных средств. Оценочные средства предназначены для контроля и оценки образовательных достижений обучающихся, осваивающих (освоивших) программу учебной дисциплины (модуля) Системы безопасности.
2. Фонд оценочных средств включает контрольные материалы для проведения текущего контроля и промежуточной аттестации в форме написания эссе, докладов, решения кейс-задач, тестовых заданий, подготовки вопросов и заданий к экзамену.
3. Структура и содержание заданий разработаны в соответствии с рабочей программой учебной дисциплины (модуля) Системы безопасности.
4. Перечень компетенций, формируемых дисциплиной: 
· УК-8;
· ПК-1.

5. Проверка и оценка результатов выполнения заданий:
Формируется в соответствии с критериями и шкалами оценивания по каждому виду контроля.
Наименование оценочных средств по контролируемым разделам дисциплины

(модуля) Системы безопасности
	№
п/п
	Контролируемые темы

(разделы) дисциплины
	Код контролируемой компетенции (или ее части)
	Наименование оценочного средства

	1.
	Общие сведения. Системы ограничения доступа. Принципы создания систем физической защиты.
	УК-8
ПК-1
	Круглый стол

	2.
	Датчики охранной сигнализации. Охранные телевизионные системы.
	
	Доклад

	3.
	Охрана и защита объектов. Охрана подвижных объектов.
	
	Доклад

	4.
	Информационная политика и информационная безопасность. Получение и защита информации.
	
	Тестовые задания

	5.
	Защита денежных накоплений.
	
	Доклад

	6.
	Охрана и защита личности.
	
	Эссе

	
	Форма промежуточной аттестации – зачет
	
	Вопросы к зачету


Темы для проведения круглого стола

(дискуссии, полемики, диспута, дебатов)
1. Электронная охрана.

2. Бесконтактные системы ограничения доступа.

3. Барьерные устройства доступа.

4. Виды охранной информации.

5. Пути проникновения на охраняемый объект.

6. Извещатели и исполнительные устройства охранно-пожарной сигнализации

7. Электронные и электромеханические замки.

8. Акустопреобразовательные каналы утечки информации.

9. Защита телефонных разговоров.

10. Отечественные средства защиты информации.

11. Техника поиска подслушивающих устройств.

12. Характеристики современных телекамер контрольно-охранного назначения.

13. Компьютеризированные охранные комплексы.
14. Компьютерная безопасность.
15. Компьютерная информация и ее защита.

16. Виды угроз информационным системам.

17. Проблемы безопасности оплаты картами с микропроцессорами.

18. Способы подделки пластиковых карт.

19. Бронежилеты скрытого ношения.
20. Переносные защитные комплекты.

Критерии оценки
1. Участие студента в процессе обсуждения спорного вопроса.

2. Выдвижение собственной точки зрения и ее аргументация.

3. Владение навыками публичной речи.

4. Умение вести дискуссию.

5. Четкие и внятные ответы на вопросы преподавателя.

Темы для эссе

(рефератов, докладов, сообщений)
1. Механические средства охраны.

2. Электронные средства охраны.

3. Аварийная безопасность.

4. Внешние датчики охранной сигнализации.

5. Внутренние датчики охранной сигнализации.

6. Современные технологии охраны.

7. Охранные устройства для подвижных объектов.

8. Устройства охраны открытых территорий.

9. Защита своего дома.

10. Информационная безопасность автоматизированных систем.

11. Криптографическая защита информации.

12. Техника поиска подслушивающих устройств.

13. Безопасность платежных систем.

14. Пластиковые карточки, способы мошенничества.

15. Электронная цифровая подпись.

16. Смарт-карты с микропроцессорами.

17. Оружие самозащиты.

18. Бронированные жилеты и другие предметы личной защиты.

19. Правовые основы охранной деятельности.

20. Определение характеристик объекта.

21. Определение угроз.

22. Способы установки датчиков приближения.

23. Датчики охранной сигнализации периметра.

24. Оценка сигнала тревоги.

25. Охрана и защита личности.

Критерии и показатели, используемые при оценивании эссе
	Характеристика
	Требования по структуре и оформлению

	Эссе (письменная работа) должно содержать

Оригинальный взгляд автора на предмет
Исследования и может не совпадать с  общепринятой точкой  зрения  на него.
Эссе от франц. Essai – опыт - набросок, жанр
философской, литературно-критической, историко-биографической, публицистической прозы, сочетающий подчеркнуто индивидуальную позицию автора с непринужденным, часто парадоксальным изложением, ориентированным на разговорную речь.
	Основные положения эссе желательно сопровождать аналитическим и фактическим материалом, подтверждающим выводы и рекомендации автора.

Оригинальность постановки и раскрытия темы повышают ценность работы.

Иллюстративный материал должен иметь конкретный характер. 

В случае разделения материала на разделы (параграфы) они должны быть пронумерованы. 
По окончании основного материала приводятся выводы и рекомендации автора.

Работа должна сопровождаться перечнем изученной литературы (отечественной и зарубежной): монографий, учебников, статей в научной периодике, электронных ресурсов. Ссылки на источники обязательны (оформляются  в соответствии с ГОСТ). 


Алгоритм оценивания эссе
	Показатели
	Балл

	Соответствие стандартному формату представления 

Объём эссе – 2-7 стр. 

Шрифт Times New Roman 12 кегль, интервал 1,5 строки
	1

	Эссе разделено на смысловые части и наличествует логика рассуждений при переходе от одной части к другой.

Сделаны промежуточные и конечные выводы
	1

	Наличие сформулированного рассматриваемого теоретического положения (тезиса): 

-определено место исследуемого (рассматриваемого) тезиса в теории
-обозначен круг понятий и терминов, необходимых для описания исследуемого (рассматриваемого) тезиса;
	1

	Приведены описания и сравнения примеров использования исследуемого тезиса в мировой   и российской практике: применен аппарат сравнительных характеристик. 

Приведены описания и сравнения примеров использования исследуемого тезиса в мировой и российской практике: оценена эффективность практического применения.
	1

	Индивидуальная точка зрения, оценка и комментарии:
-структурированность;

-приоритетность;

-обоснованность.
	1

	Итого
	5


Шкала оценивания

	Баллы
	Уровень
	Оценка

	5
	высокий
	отлично

	4
	выше среднего
	хорошо

	3
	средний
	удовлетворительно

	2
	низкий
	неудовлетворительно


Критерии и показатели, используемые при оценивании

доклада, выступления, сообщения на семинаре
	Характеристика
	Требования к структуре и оформлению

	Продукт самостоятельной работы обучающегося, представляющий собой публичное выступление по представлению полученных результатов решения определенной учебно-практической, учебно-исследовательской или научной темы.
	1) сообщение (выступление);

2) вопросы к докладчику;

3) комментарии и замечания к докладчику; обсуждение содержания доклада, его теоретических и методических достоинств и недостатков, дополнения и замечания по нему;

4) ответное заключительное слово докладчика;

заключение преподавателя.


Алгоритм оценивания доклада, выступления, сообщения на семинаре
	Показатели
	Балл

	Соответствие содержания заявленной теме. Доклад содержит сформулированное исследуемое (рассматриваемое) теоретическое положение (тезис или группа тезисов), при этом: определено место исследуемого (рассматриваемого) тезиса в теории безопасности жизнедеятельности.
	1

	Обозначен круг понятий и терминов, необходимых для описания исследуемого (рассматриваемого) тезиса. Приведены и описаны примеры использования рассматриваемого тезиса в мировой и российской практике в области безопасности жизнедеятельности.
	1

	Доклад разделен на смысловые части и наличествует логика рассуждений при переходе от одной части к другой. В докладе сделаны промежуточные и конечные выводы.
	1

	Подача материала выступления: свободное владение содержанием, общение с аудиторией. Доклад продолжительностью 10-15 минут сопровождается презентацией (презентация оценивается отдельно).
	1

	В докладе присутствует ссылка на источники, авторов исследований. Ответное слово докладчика (четкие ответы на вопросы).
	1

	Итого
	5


Шкала оценивания

	Баллы
	Уровень
	Оценка

	5
	высокий
	отлично

	4
	выше среднего
	хорошо

	3
	средний
	удовлетворительно

	2
	низкий
	неудовлетворительно


Примеры тестирования
1.Незаконный сбор, присвоение и передача сведений, составляющих коммерческую тайну, наносящий ее владельцу ущерб, — это...
а) политическая разведка;

б) промышленный шпионаж;

в) добросовестная конкуренция;

г) конфиденциальная информация;

д) правильного ответа нет.
2.Какая информация является охраняемой внутригосударственным законодательством или международными соглашениями как объект интеллектуальной собственности?
а) любая информация;

б) только открытая информация;

в) запатентованная информация;

г) закрываемая собственником информация;

д) коммерческая тайна.
3.Кто может быть владельцем защищаемой информации?
а) только государство и его структуры;

б) предприятия акционерные общества, фирмы;

в) общественные организации;

г) только вышеперечисленные;

д) кто угодно.
4.Какие сведения на территории РФ могут составлять коммерческую тайну?
а) учредительные документы и устав предприятия;

б) сведения о численности работающих, их заработной плате и условиях труда;

в) документы о платежеспособности, об уплате налогов, о финансово-хозяйственной деятельности;

г) другие;

д) любые.
5.Какие секретные сведения входят в понятие «коммерческая тайна»?
а) связанные с производством;

б) связанные с планированием производства и сбытом продукции;

в) технические и технологические решения предприятия;

г) только 1 и 2 вариант ответа;

д) три первых варианта ответа.
6.Что называют источником конфиденциальной информации?
а) объект, обладающий определенными охраняемыми сведениями, представляющими интерес для злоумышленников;

б) сведения о предметах, объектах, явлениях и процессах, отображаемые на каком-либо носителе;

в) доступ к информации, нарушающий правила разграничения доступа с использованием штатных средств, предоставляемых средствами вычислительной техники;

г) это защищаемые предприятием сведения в области производства и коммерческой деятельности;

д) способ, позволяющий нарушителю получить доступ к обрабатываемой или хранящейся в ПЭВМ информации.
7.Какое наиболее распространенное действие владельца конфиденциальной информации приводит к неправомерному овладению ею при минимальных усилиях со стороны злоумышленника?
а) хищение носителей информации;

б) использование технических средств для перехвата электромагнитных ПЭВМ;

в) разглашение;

г) копирование программой информации с носителей;

д) другое.
8.Каким образом происходит разглашение конфиденциальной информации?
а) утеря документов и других материалов, или пересылка их посредством почты, посыльного, курьера;

б) опубликование материалов в печати;

в) сообщение, передача, предоставление в ходе информационного обмена;

г) все вышеперечисленные способы;

д) правильного варианта ответа нет.
9.Что определяет модель нарушителя?
а) категории лиц, в числе которых может оказаться нарушитель;

б) возможные цели нарушителя и их градации по степени важности и опасности;

в) предположения о его квалификации и оценка его технической вооруженности;

г) ограничения и предположения о характере его действий;

д) все выше перечисленные.
10.Что такое «служба безопасности»?
а) система внештатных формирований, предназначенных для обеспечения безопасности объекта;

б) структурное подразделение, предназначенное для охраны помещений и территорий предприятия;

в) система штатных органов управления и организационных формирований, предназначенных для обеспечения безопасности и защиты конфиденциальной информации;

г) структурное подразделение, предназначенное для хранения и выдачи документов, носителей конфиденциальной информации;

д) структурное подразделение, задача которого: подбор персонала и работа с сотрудниками.
11.Кому подчиняется служба безопасности?
а) владельцу предприятия;

б) владельцу предприятия и лицу, которому тот подчиняется;

в) руководителю предприятия, либо лицу, которому тот делегировал свои права по руководству ее деятельностью;

г) заместителю руководителя предприятия по организационным вопросам;

д) только начальнику службы безопасности.
12.Какие задачи не входят в круг обязанностей службы безопасности?
а) внедрение в деятельность предприятия новейших достижений науки и техники, передового опыта в области обеспечения экономической безопасности предприятия;

б) определение участков сосредоточения сведений, составляющих коммерческую тайну;

в) определение на предприятии технологического оборудования, выход из строя которого может привести к большим экономическим потерям;

г) ограничение круга сторонних предприятий, работающих с данным предприятием, на которых возможен выход из-под контроля сведений, составляющих коммерческую тайну предприятия;

д) определение круга сведений, составляющих коммерческую тайну.
13.Какие средства использует инженерно-техническая защита (по функциональному назначению)?
а) программные, аппаратные, криптографические, технические;

б) программные, физические, шифровальные, криптографические;

в) программные, аппаратные, криптографические физические;

г) физические, аппаратные, материальные, криптографические;

д) аппаратные, физические, программные, материальные.
14.В каком нормативном акте говорится о формировании и защите информационных ресурсов как национального достояния?
а) в Конституции РФ;

б) в Законе об оперативно розыскной деятельности;

в) в Законе об частной охране и детективной деятельности;

г) в Законе об информации, информатизации и защите информации;

д) в Указе Президента РФ № 170 от 20 января 1994 г. «Об основах государственной политики в сфере информатизации».
15.На какую структуру возложены организационные, коммерческие и технические вопросы использования информационных ресурсов страны?
а) Министерство Информатики РФ;

б) Комитет по Использованию Информации при Госдуме;

в) Росинформресурс;

г) все выше перечисленные;

д) правильного ответа нет.

Бланк ответов

Фамилия Имя ___________________________________ № группы ___________
	1.
	
	4.
	
	7.
	
	10.
	
	13.
	

	2.
	
	5.
	
	8.
	
	11.
	
	14.
	

	3.
	
	6.
	
	9.
	
	12.
	
	15.
	


Критерии оценки
«5» = 13-15 тестовых баллов (85 – 100 %)

«4» = 10,5-12,5 тестовых баллов (70 – 84 %)

«3» = 7,5-10 тестовых баллов (50 – 69 %)
«2» = 7 и менее тестовых баллов (менее 50 %)
Вопросы к зачету
1. Принципы создания систем физической защиты.

2. Процесс проектирования системы физической защиты (СФЗ).

3. Определение целей СФЗ.

4. Функции СФЗ.

5. Определение угроз, этапы определения.

6. Сбор информации об угрозе.

7. Группы нарушителей.

8. Мотивы преступных действий.

9. Поведение водителя в криминальной ситуации.

10. Возможности и тактика нарушителей.

11. Внешние датчики охранной сигнализации (ДОС).

12. Вероятность обнаружения (РD).
13.  Факторы влияющие на РD.

14. Способы установки внешних ДОС.

15. Принципы работы внешних ДОС.

16. Индивидуально устанавливаемые датчики.

17. Системы установки датчиков.

18. Внутренние ДОС, классификация, способ применения.

19. Принципы работы внутренних ДОС.

20. Датчики обнаружения движения.

21. Датчики вторжения через границу.

22. Датчики приближения.

23. Акустические каналы утечки информации.

24. Характеристики каналов прослушивания.

25. Активные способы несанкционированного доступа к информации.

26. Охрана и защита помещений.

27. Защита своего дома.

28. Компьютерная информация и ее защита. Классификация.

29. Уязвимые места вычислительных систем (ВС).

30. Способы повышения защищенности ВС.

31. Безопасность личности. Бронежилеты и предметы личной защиты.

32. Безопасность личности. Оружие самообороны.

33. Защита финансов.

34. Защита переносимых документов.

35. Охрана автомашин и других подвижных объектов.

36. Поведение водителя в криминальной ситуации.

37. Классификация замков. Основные части замков.

38. Пассивные средства защиты личности.

39. Бронежилеты, оружие самозащиты.

40. Защита финансов.

41. Защита кейсов, переносимых документов.
42. Антиугонные устройства на автомобилях.
Критерии оценки
	Планируемые
результаты обучения
	Показатели оценивания, балл

	
	2
	3
	4
	5

	ЗНАТЬ:
основы и принципы проектирования систем физической защиты; цели, обеспечиваемые охранной системой и службой безопасности; способы и методы получения и защиты информации, правила обеспечения охраны жизни и здоровья обучающихся. 
	Фрагментарные знания основ и принципов проектирования систем физической защиты; способов и методов получения и защиты информации,правил обеспечения охраны жизни и здоровья обучающихся.
	Общие, но не систематизированные знания основ и принципов проектирования систем физической защиты; способов и методов получения и защиты информации, правил обеспечения охраны жизни и здоровья обучающихся.
	Хорошие, но не полные знания принципов проектирования систем физической защиты; целей, обеспечиваемых охранной системой и службой безопасности; способов и методов получения и защиты информации, правил обеспечения охраны жизни и здоровья обучающихся.
	Сформированные, структурированные, знания принципов проектирования систем физической защиты; целей, обеспечиваемых охранной системой и службой безопасности; способов и методов получения и защиты информации, правил обеспечения охраны жизни и здоровья обучающихся.

	УМЕТЬ:
обеспечить охрану личности и денежных средств; ориентироваться в способах получения и защиты информации, в зависимости от ее назначения; правильно оценивать источники опасности и степень риска, реализовывать образовательные программы по учебным предметам в соответствии с требованиями образовательных стандартов. 
	Не умеет обеспечивать охрану личности и денежных средств; ориентироваться в способах получения и защиты информации, в зависимости от ее назначения; правильно оценивать источники опасности и степень риска, реализовывать образовательные программы по учебным предметам в соответствии с требованиями образовательных стандартов. 
	Достаточно хорошо освоены умения обеспечить охрану личности и денежных средств; ориентироваться в способах получения и защиты информации, в зависимости от ее назначения; правильно оценивать источники опасности и степень риска, реализовывать образовательные программы по учебным предметам в соответствии с требованиями образовательных стандартов. 
	Успешные, но содержащие отдельные пробелы умения обеспечить охрану личности и денежных средств; ориентироваться в способах получения и защиты информации, в зависимости от ее назначения; правильно оценивать источники опасности и степень риска, реализовывать образовательные программы по учебным предметам в соответствии с требованиями образовательных стандартов. 
	Успешно и полностью сформированы умения обеспечить охрану личности и денежных средств; ориентироваться в способах получения и защиты информации, в зависимости от ее назначения; правильно оценивать источники опасности и степень риска, реализовывать образовательные программы по учебным предметам в соответствии с требованиями образовательных стандартов. 

	ВЛАДЕТЬ:
навыками защиты от компьютерных преступлений; навыками защиты компьютерной информации; методическими приемами и педагогическими технологиями преподавания дисциплины.
	Фрагментарное применение навыков защиты от компьютерных преступлений; навыков защиты компьютерной информации; методических приемов и педагогических технологий преподавания дисциплины.
	Обладает средним уровнем владения навыками защиты от компьютерных преступлений; навыками защиты компьютерной информации; методическими приемами и педагогическими технологиями преподавания дисциплины.
	Владеет навыками защиты от компьютерных преступлений; навыками защиты компьютерной информации; методическими приемами и педагогическими технологиями преподавания дисциплины, но допускает незначительные ошибки.
	Полностью владеет навыками защиты от компьютерных преступлений; навыками защиты компьютерной информации; методическими приемами и педагогическими технологиями преподавания дисциплины.


Шкала оценивания сформированности каждого из результатов обучения

	Баллы
	Уровень

	5
	высокий

	4
	выше среднего

	3
	средний

	2
	низкий


Шкала оценивания сформированности всех планируемых результатов обучения

	Сумма баллов
	Уровень
	Оценка

	14-15
	высокий
	отлично

	11-13
	выше среднего
	хорошо

	8-10
	средний
	удовлетворительно

	менее 8
	низкий
	неудовлетворительно


ОММ учебной дисциплины (модуля) составлены

Доцентом, к.м.н., Легостиным С.А.
