Пояснительная записка

1. Назначение оценочных и методических материалов. Оценочные средства предназначены для контроля и оценки образовательных достижений обучающихся, осваивающих (освоивших) программу учебной дисциплины (модуля) «Информационная безопасность».

2. Оценочные и методические материалы включают контрольные материалы для проведения текущего контроля и промежуточной аттестации в форме написания эссе, реферата, решения кейс-задач, тестовых заданий, организации круглого стола, выполнения презентаций, вопросов к зачету.
3. Структура и содержание заданий разработаны в соответствии с рабочей программой учебной дисциплины (модуля) «Информационная безопасность».

4. Перечень компетенций, формируемых дисциплиной: 

· ОПК-9;

· ПК-1.

5. Проверка и оценка результатов выполнения заданий:

Формируется в соответствии с критериями и шкалами оценивания по каждому виду контроля.

Наименование оценочных средств по контролируемым разделам дисциплины

(модуля) «Информационная безопасность»

	№ п/п
	Контролируемые темы (разделы) дисциплины
	Код контролируемой компетенции (или ее части)
	Наименование 

оценочного средства

	1 
	Тема 1. Информация и информационная безопасность в современном мире
	ОПК-9

ПК-1


	Реферат

Эссе

Презентации

	2 
	Тема 2. Обеспечение информационной безопасности РФ
	
	


	3 
	Тема 3. Информационная безопасность человека
	
	

	
	Форма промежуточной аттестации - экзамен
	
	Вопросы к экзамену


Темы для эссе

1. Политика информационной безопасности в России
2. Политика информационной безопасности 

3. Современные средства защиты информации в России

4. Информационная безопасность Российской Федерации как состояние защищенности ее национальных интересов
5. Как человек может улучшить информационную безопасность РФ?

6. Информационная безопасность в социальных сетях

7. Для чего необходима Информационная безопасность в сфере образования?

8. Моё представление о безопасной образовательной среде

9. Современные системы обработки персональных данных специальных категорий

10. Биометрические персональные данные

11. Вирусы. Вирусные атаки.

12. Критерии безопасного информационного общества
Критерии и показатели, используемые при оценивании эссе

	Характеристика
	Требования по структуре и оформлению

	Эссе (письменная работа) должно содержать

Оригинальный взгляд автора на предмет

Исследования и может не совпадать с  общепринятой точкой  зрения  на него.

Эссе от франц. Essai – опыт - набросок, жанр

философской, литературно-критической, историко-биографической, публицистической прозы, сочетающий подчеркнуто индивидуальную позицию автора с непринужденным, часто парадоксальным изложением, ориентированным на разговорную речь.
	Основные положения эссе желательно сопровождать аналитическим и фактическим материалом, подтверждающим выводы и рекомендации автора.

Оригинальность постановки и раскрытия темы повышают ценность работы.

Иллюстративный материал должен иметь конкретный характер. 

В случае разделения материала на разделы (параграфы) они должны быть пронумерованы. 

По окончании основного материала приводятся выводы и рекомендации автора.

Работа должна сопровождаться перечнем изученной литературы (отечественной и зарубежной): монографий, учебников, статей в научной периодике, электронных ресурсов. Ссылки на источники обязательны (оформляются  в соответствии с ГОСТ). 


Алгоритм оценивания эссе

	Показатели
	Балл

	Соответствие стандартному формату представления 

Объём эссе – 2-7 стр. 

Шрифт Times New Roman 12 кегль, интервал 1,5 строки
	1

	Эссе разделено на смысловые части и наличествует логика рассуждений при переходе от одной части к другой.

Сделаны промежуточные и конечные выводы
	1

	Наличие сформулированного рассматриваемого теоретического положения (тезиса): 

-определено место исследуемого (рассматриваемого) тезиса в теории

-обозначен круг понятий и терминов, необходимых для описания исследуемого (рассматриваемого) тезиса;
	1

	Приведены описания и сравнения примеров использования исследуемого тезиса в мировой   и российской практике: применен аппарат сравнительных характеристик. 

Приведены описания и сравнения примеров использования исследуемого тезиса в мировой и российской практике: оценена эффективность практического применения.
	1

	Индивидуальная точка зрения, оценка и комментарии:

-структурированность;

-приоритетность;

-обоснованность.
	1

	Итого
	5


Шкала оценивания

	Баллы
	Уровень
	Оценка

	5
	высокий
	отлично

	4
	выше среднего
	хорошо

	3
	средний
	удовлетворительно

	2
	низкий
	неудовлетворительно


Темы рефератов

1. Система информационной безопасности банка.
2.  Источники возникновения и последствия реализации угроз информационной безопасности.
3. Основные проблемы информационной безопасности и методика их решения.
4. Экономическая безопасность деятельности фирмы.
5. Проектирование системы информационной безопасности.
6.  Классификация и характеристика методов и средств защиты информации.
7. Компьютерные преступления и методы их защиты.
8. Технология защиты документной информации.
9. Ответственность за правонарушения в области защиты информации в России.
10. Защита авторских прав в интернете.
11. Информационная безопасность в зарубежных странах.
12. Основные направления деятельности службы безопасности предприятия (фирмы) по защите информационных ресурсов.
13. Компьютерные вирусы и механизм их действия.
14.  Способы и средства защиты конфиденциальной информации техническими средствами.
15. Информационная безопасность человека.
16. Влияние средств массовой информации на человека.
17. Интернет и безопасность детей.
18. Информационные и психологические войны.   
Критерии и показатели, используемые при оценивании реферата

	Характеристика
	Требования по структуре и оформлению

	Продукт самостоятельной работы обучающегося, представляющий собой краткое изложение в письменном виде полученных результатов теоретического анализа определенной научной (учебно- исследовательской) темы, где автор раскрывает суть исследуемой проблемы, приводит различные точки зрения, а также собственные взгляды на неё.

Реферат – сбор и представление исчерпывающей информации по заданной теме из различных источников, приведение интересных фактов, статистических данных.


	1) титульный лист (оформляется по образцу, утвержденному кафедрой);

2) план работы с указанием страниц каждого пункта;

3) введение (обоснование актуальности выбранной для изучения темы для теории и практики, для автора реферата);

4) текстовое изложение материала по вопросам плана с необходимыми ссылками на источники, использованные автором реферата, с изложением собственной авторской позиции к обсуждаемой теме);

5) заключение;

6) список использованной литературы;

7) приложения, которые состоят из таблиц, фотографий, диаграмм, графиков, рисунков, схем (необязательная часть реферата).


Алгоритм оценивания учебного реферата

	Показатели
	Балл

	Новизна реферированного текста
	1

	Умение структурировать, выделять главное и обобщать материал:

-обоснование актуальности проблемы и темы для теории и практики;

-соответствие плана теме реферата;

-охват планом всех аспектов сформулированной темы;

-соответствие содержания теме и плану реферата;

-постановка проблемы для обсуждения;

-формулирование выводов по каждому параграфу;

-формулирование выводов по всей работе;

-систематизация и структурирование материала;

-полнота и глубина раскрытия основных понятий проблемы;

-грамотное использование терминологии;

-сопоставление различных точек

Зрения по проблеме изучения;

-наличие собственной авторской позиции, самостоятельность суждений; формулирование собственного оценочного отношения к рассматриваемому вопросу.
	1

	Умение работать с первоисточниками:

-выделение главного;

-адекватное изложение мысли автора первоисточника собственными словами или с использованием цитирования;

-уместное и достаточное цитирование первоисточников;

-использование для освещения выбранной темы не менее 5-7 источников;

-круг, полнота использования литературных источников по проблеме
	1

	Грамотность

-отсутствие орфографических, синтаксических, пунктуационных ошибок

-грамотность и культура изложения;

- научный стиль
	1

	Умение оформлять письменную работу

-правильное оформление ссылок на используемую литературу;

-грамотное составление списка использованной литературы;

-соблюдение требований к оформлению и объёму реферата.
	1

	Итого
	5


Шкала оценивания 

	Баллы
	Уровень
	Оценка

	5
	высокий
	отлично

	4
	выше среднего
	хорошо


	3
	средний
	удовлетворительно

	2
	низкий
	неудовлетворительно


Презентация

Темы:

1. Информационное общество: общественный прогресс и новые реальности.
2. Информационная война.
3. Место информационной безопасности в обеспечении системы общественной безопасности.
4. Информационная безопасность смартфонов
5. Современное состояние информационной безопасности в РФ

6. Информационная война

7. Типы компьютерных вирусов и способы защиты от них

8. Современная защита информационной безопасности в России: проблемы и направления её развития.
9. Окружающая среда как источник информации.
10. Роль информации в развитии общества.

11. Образование в информационном обществе.

12. Понятие информационной войны.
13. Психологическая война в истории человечества.
14. Доктрина информационной безопасности РФ.

15. Персональные данные и их защита.

16. Влияние средств массовой информации на человека.
17. Интернет и безопасность человека.

Критерии и показатели, используемые при оценивании презентации

	Характеристика
	Требования к структуре и оформлению

	Продукт самостоятельной работы обучающегося.

Презентация (от лат.praesento — представление) —документ или комплект документов, предназначенный для представления чего-либо (организации, проекта, продукта и т.п.).

Цель презентации — донести до аудитории полноценную информацию об объекте презентации в удобной форме.
	Презентация может представлять собой сочетание текста, гипертекстовых ссылок, компьютерной анимации, графики, видео, музыки и звукового ряда (но не обязательно всё вместе), которые организованы в единую среду. Есть сюжет, сценарий и структура, организованная для удобного восприятия информации. Отличительной особенностью презентации является её интерактивность, то есть создаваемая для пользователя возможность взаимодействия через элементы управления.


Алгоритм оценивания презентации

	Показатели
	Балл

	Требования к содержанию:

-соответствие содержания презентации выбранной обучающимся теме доклада;

-соответствие содержания презентации логике и содержанию доклада;

-отсутствие фактических ошибок, достоверность представленной информации;

-объединение семантически

-связанных информационных элементов в целостно воспринимающиеся группы;

-завершенность (содержание каждой части текстовой информации логически завершено).
	1

	Требования к тексту:

- лаконичность текста на слайде;

-сжатость и краткость изложения, максимальная информативность текста.

-читаемость текста на фоне слайда презентации (текст отчетливо виден на фоне слайда, использование контрастных цветов для фона и текста);

-использование шрифтов без засечек (типа Arial, Calibri – их легче читать) и не более 3-х вариантов шрифта;

-отношение толщины основных штрихов шрифта к их высоте ориентировочно составляет 1:5; наиболее удобочитаемое отношение размера шрифта к промежуткам между буквами: от 1:0,375 до 1:0,75;

-длина строки не более 36 знаков;

-расстояние между строками внутри абзаца 1,5, а между абзацев – 2 интервала;

- подчеркивание – только в гиперссылках;

- соблюдение принятых правил орфографии, пунктуации, сокращений и правил оформления текста (отсутствие точки в заголовках и т.д.);
	1

	Требования к средствам выразительности:

-расположение информации на слайде (предпочтительно горизонтальное расположение информации, сверху вниз по главной диагонали; наиболее важная информация должна располагаться в центре экрана; если на слайде картинка, надпись должна располагаться под ней; желательно форматировать текст по ширине; не допускать

«рваных» краев текста);

-наличие не более одного логического ударения: краснота, яркость, обводка, мигание, движение;

-информация подана привлекательно, оригинально, обращает внимание обучающихся;

-использование только оптимизированных изображений (например, уменьшение с помощью Microsoft Office Picture Manager, сжатие с помощью панели настройки изображения Microsoft Office);

-соответствие изображений содержанию;

-обоснованность и рациональность использования графических объектов.
	1

	Требования к дизайну:

-использование единого стиля оформления;

-соответствие стиля оформления презентации (графического, звукового, анимационного) содержанию презентации;

-использование для фона слайда психологически комфортного тона; фон должен являться элементом заднего (второго) плана: выделять, оттенять, подчеркивать информацию, находящуюся на слайде, но не заслонять ее;

-использование не более трех цветов на одном слайде (один для фона, второй для заголовков, третий для текста);

-соответствие шаблона представляемой теме (в некоторых случаях может быть нейтральным);

- целесообразность использования анимационных эффектов.
	1

	Требования к оформлению:

- На титульном слайде указываются данные автора (ФИО и название университета), название материала, дата разработки. Возможен вариант использования колонтитулов. Иное размещение данных автора допустимо в случае, если оно мешает восприятию материала на титуле;

- на последнем слайде указывается перечень используемых источников, активные и  точные ссылки на все графические объекты.  На завершающем слайде можно еще раз указать информацию об авторе презентации (слайд № 1) с фотографией и контактной информацией об авторе (почта, телефон);

-мультимедийная презентация с методическим сопровождением и приложениями загружается одним заархивированным файлом;

- презентация не должна быть скучной, монотонной, громоздкой (оптимально это 10-15 слайдов).
	1

	Итого
	5


Шкала оценивания

	Баллы
	Уровень
	Оценка

	5
	высокий
	отлично

	4
	выше среднего
	хорошо

	3
	средний
	удовлетворительно

	2
	низкий
	неудовлетворительно


Вопросы к зачету
1. Понятие об информации. Роль информации в развитии общества.
2. Понятия информационной безопасности. Цели и задачи информационной безопасности.

3. Виды и источники опасностей и угроз в сфере информационных процессов и систем.

4. Информационная безопасность в системе национальной безопасности государства.

5. Государственная система защиты информации.

6. Информационная безопасность РФ в условиях глобализации.

7. Российское законодательство в области информационной безопасности.

8. Правовая защита интеллектуальной собственности.

9. Международное право в сфере защиты информации.

10. Информационно-психологические операции в войнах и вооруженных конфликтах прошлого.

11. Информационное противоборство в современной войне.

12. Информационная война и ее особенности.

13. Цели и задачи информационной войны в мирное и военное время.

14. Виды информационного оружия и его особенности.

15. Методы и средства современной информационной войны.

16. Глобальная информатизация общества и ее последствия.

17. Информационное общество 

18. Информационное неравенство людей в информационной среде.

19. Проблема защиты информации о частной жизни граждан.

20. Информационные технологии и здоровье человека.

21. Информационный стресс. Компьютерная зависимость.

22. Информационное воздействие окружающей среды на человека как фактор деструктивного и агрессивного поведения.

23. Влияние средств массовой информации на человека.

24. Восприятие рекламной информации и формирование поведения потребителей.

25. Способы защиты человека от негативного влияния информации.

26. Цифровая зависимость. 
27. Правила кибергигиены.
28. Информационная преступность (компьютерные преступления).

29. Методы и средства защиты обычной и электронной информации.

30. Информационная безопасность в сети Internet.

31. Информационная изоляция человека в ЧС.

32. Возникновение и распространение слухов в ЧС.

33. Сбор, анализ и оценка информации для принятия решения в ЧС. 

34. Этапы принятия и реализации решения.

35. Особенности индивидуального принятия решений в ЧС.

36. Особенности группового принятия решений в ЧС.

Критерии оценки:

Ответы оцениваются по 4-х балльной шкале:
«Отлично»: Ответ логичный и последовательный, показывает прочные знания основных процессов изучаемой предметной области, отличается глубиной и полнотой раскрытия темы, показывает умение делать выводы и обобщения, приводить примеры. Владение терминологическим аппаратом уверенное. Ответы на дополнительные вопросы краткие и аргументированные.

«Хорошо». Дан развернутый ответ на поставленный вопрос. Ответ недостаточно логичен с единичными ошибками в частностях, исправленными студентом с помощью преподавателя.  Ответы на дополнительные вопросы недостаточно четкие.
«Удовлетворительно». Ответ недостаточно полный, с ошибками в деталях. Умение раскрыть значение понятий не показано. Речевое оформление требует поправок, коррекции. Логика и последовательность изложения имеют нарушения. Студент не способен самостоятельно разделить существенные и несущественные стороны раскрываемой темы. Ответы на дополнительные вопросы не аргументированные, с ошибками.

«Неудовлетворительно»: Ответ представляет собой разрозненные знания с существенными ошибками по вопросу. Присутствуют фрагментарность, нелогичность изложения. Студент не осознает связь обсуждаемого вопроса по билету с другими объектами дисциплины. Речь неграмотная. Ответы на дополнительные вопросы неправильные.
Шкала оценивания сформированности каждого из результатов обучения 

	Баллы
	Уровень

	5
	высокий

	4
	выше среднего

	3
	средний

	2
	низкий


Шкала оценивания сформированности всех планируемых результатов обучения 

	Сумма баллов
	Уровень
	Оценка

	14-15
	высокий
	отлично

	11-13
	выше среднего
	хорошо

	8-10
	средний
	удовлетворительно

	менее 8
	низкий
	неудовлетворительно


ОММ учебной дисциплины (модуля) составлены 

Доцентом, к.п.н., Федотовым А.С.
