Наименование оценочных средств по контролируемым разделам дисциплины
(модуля) Теория формальных языков 

	№ п/п
	Контролируемые темы (разделы) дисциплины
	Код контролируемой компетенции (или ее части)
	Наименование
оценочного средства

	1.
	Основные понятия информационной безопасности
	ПК-1
	Эссе, зачет

	2.
	Программные средства защиты информации
	ПК-1
	Эссе, зачет

	3.
	Технические средства защиты и комплексное обеспечение информационной безопасности.
	ПК-1
	Эссе, зачет

	4. 
	Элементы криптографии.
	ПК-1
	Эссе, зачет









Эссе (письменная работа)
Темы:
1. Алгоритмы симметричного шифрования.
2. Алгоритмы ассиметричного шифрования.
3. Безопасность в социальных сетях.
4. Электронная подпись.
5. Системы авторизации.
6. Односторонние функции.

Критерии и показатели, используемые при оценивании эссе
	Характеристика
	Требования по структуре и оформлению

	Эссе (письменная работа) должно содержать
Оригинальный взгляд автора на предмет
Исследования и может не совпадать с  общепринятой точкой  зрения  на него.
Эссе от франц. Essai – опыт - набросок, жанр
философской, литературно-критической, историко-биографической, публицистической прозы, сочетающий подчеркнуто индивидуальную позицию автора с непринужденным, часто парадоксальным изложением, ориентированным на разговорную речь.
	Основные положения эссе желательно сопровождать аналитическим и фактическим материалом, подтверждающим выводы и рекомендации автора.
Оригинальность постановки и раскрытия темы повышают ценность работы.
Иллюстративный материал должен иметь конкретный характер.
В случае разделения материала на разделы (параграфы) они должны быть пронумерованы.
По окончании основного материала приводятся выводы и рекомендации автора.
Работа должна сопровождаться перечнем изученной литературы (отечественной и зарубежной): монографий, учебников, статей в научной периодике, электронных ресурсов. Ссылки на источники обязательны (оформляются  в соответствии с ГОСТ).



Алгоритм оценивания эссе
	Показатели
	Балл

	Соответствие стандартному формату представления
Объём эссе – 2-4 стр.
Шрифт Times New Roman 12 кегль, интервал 1,5 строки
	1

	Эссе разделено на смысловые части и наличествует логика рассуждений при переходе от одной части к другой.
Сделаны промежуточные и конечные выводы
	1

	Наличие сформулированного рассматриваемого теоретического положения (тезиса):
-определено место исследуемого (рассматриваемого) тезиса в теории
-обозначен круг понятий и терминов, необходимых для описания исследуемого (рассматриваемого) тезиса;
	1

	Приведены описания и сравнения примеров использования исследуемого тезиса в мировой   и российской практике: применен аппарат сравнительных характеристик.
Приведены описания и сравнения примеров использования исследуемого тезиса в мировой и российской практике: оценена эффективность практического применения.
	1

	Индивидуальная точка зрения, оценка и комментарии:
-структурированность;
-приоритетность;
-обоснованность.
	1

	Итого
	5



Шкала оценивания
	Баллы
	Уровень
	Оценка

	5
	высокий
	отлично

	4
	выше среднего
	хорошо

	3
	средний
	удовлетворительно

	2
	низкий
	неудовлетворительно




Вопросы к зачету

1. Персональные данные как вид защищаемой информации. 
2. Определение и эволюция понятия «информационная безопасность».
3. Базовые принципы обеспечения информационной безопасности.
4. Законодательство о безопасности и защите информации, его структура и содержание. 
5. Авторское право. Интеллектуальная собственность.
6. Компьютерные вирусы и антивирусная защита.
7. Парольная защита. Идентификация и аутентификация. 
8. Разграничение доступа. 
9. Межсетевые экраны как средство защиты от несанкционированного доступа.
10. Средства контроля доступа в информационных системах. 
11. Механические системы защиты информации.
12. Основные этапы обеспечения защиты информации. 
13. Меры и методы по защите информации в образовательных организациях.
14. Анализ и оценивание угроз информационной безопасности личности в цифровой образовательной среде. 
15. Интернет-зависимость. Влияние социальных сетей на адаптацию молодежи.
16. Понятие шифра. 
17. Симметричное и ассиметричное шифрование. 
18. Односторонние функции. 
19. Метод RSA. 
20. Электронная подпись.
21. Критерии оценки:
(критерии и показателей оценки сформированности планируемых результатов обучения)
	Планируемые
результаты обучения
	Показатели оценивания, балл

	
	2
	3
	4
	5

	знать:
основные методы обеспечения информационной безопасности

основы криптографии
	Не знает
	Знает материал, но имеет затруднения в применении в профессиональной деятельности
	Знает материал, но допускает незначительные ошибки
	Знает материал на высоком уровне


	уметь:
решать задачи из области информационной безопасности 
	Не умеет

	Умеет решать стандартые задачи 
	Умеет решать стандартые задачи с применением сторонних пакетов
	Умеет разрабатывать методы решения нестандартных задач с использованием технологий программирования


	владеть:
криптографическими методами
	Обладает низким уровнем владения
	Владеет основными навыками
	Владеет, но допускает незначительные ошибки
	Владеет полным набором навыков




Шкала оценивания сформированности каждого из результатов обучения 
	Баллы
	Уровень

	5
	высокий

	4
	выше среднего

	3
	средний

	2
	низкий




Шкала оценивания результатов обучения и сформированности компетенции
Шкала оценивания сформированности планируемых результатов обучения по дисциплине (зачет)
	Сумма баллов
	Уровень
	Оценка

	14-15
	высокий
	зачтено

	11-13
	выше среднего
	зачтено

	8-10
	средний
	зачтено

	менее 8
	низкий
	не зачтено




Шкала оценивания сформированности компетенции
	Уровень
	Характеристика сформированности компетенции

	высокий
	Уровень выявленных результатов обучения достаточен для решения сложных практических (профессиональных) задач. Индикаторы компетенции средствами учебной дисциплины полностью достигнуты. Компетенция сформирована.

	выше среднего
	Уровень выявленных результатов обучения достаточен для решения стандартных практических (профессиональных) задач. Индикаторы компетенции средствами учебной дисциплины в значительной степени достигнуты. Сформированность компетенции в целом соответствует требованиям.

	средний
	Уровень выявленных результатов обучения  в целом достаточен для решения несложных практических (профессиональных) задач.
Большинство индикаторов компетенции средствами учебной дисциплины достигнуты. Сформированность компетенции соответствует минимальным требованиям.  

	низкий
	Уровень выявленных результатов обучения  недостаточен для решения практических (профессиональных) задач. Индикаторы компетенции средствами учебной дисциплины достигнуты частично. Компетенция в полной мере не сформирована.



Оценочные и методические материалы составлены Стасем А.Н., к.т.н., заведующим кафедрой информатики

