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1. МЕСТО УЧЕБНОЙ ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ (ОП)

Цикл (раздел) ОП: Б1.О.08

1.1 Дисциплины (модули) и практики, содержательно связанные с данной дисциплиной (модулем):

1.1.1 Производственная преддипломная практика

2. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО УЧЕБНОЙ ДИСЦИПЛИНЕ (МОДУЛЮ),

СООТНЕСЕННЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕНИЯ ОП

Код и наименование

компетенции

Код и наименование индикатора

достижения компетенций

Планируемые результаты обучения

ПК-1 Способен осваивать и

использовать теоретические

знания и практические умения

и навыки в предметной

области при решении

профессиональных задач

ИПК-1.1 Знает структуру, состав и

дидактические единицы предметной

области (преподаваемого предмета)

ИПК-1.2 Умеет осуществлять отбор

учебного содержания для его реализации в

различных формах обучения в соответствии

с требованиями ФГОС ОО

ИПК-1.3 Демонстрирует умение

разрабатывать различные формы учебных

занятий, применять методы, приемы и

технологии обучения, в том числе

информационные

Знать:

основы информатики и информационных

компьютерных технологий

Уметь:

использовать знания информатики и

информационно- коммуникационных

технологий при решении практических

задач

Владеть:

навыками решения профессиональных задач

Наименование разделов и тем /вид занятия/ Всего

часов

 Семестр№

п/п

3. СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ (МОДУЛЯ),

СТРУКТУРИРОВАННОЕ ПО ВИДАМ УЧЕБНЫХ ЗАНЯТИЙ И ПО ТЕМАМ (РАЗДЕЛАМ)

ПП

 Раздел 1. Основные понятия информационной безопасности.

1.1 Персональные данные как вид защищаемой информации. Определение и эволюция

понятия «информационная безопасность».Цели, задачи, направления

информационной безопасности. Базовые принципы обеспечения информационной

безопасности.

Правовые основы информационной безопасности и защиты персональных данных.

/Лек/

410 –

1.2 Законодательство о безопасности и защите информации, его структура и

содержание. Авторское право. содержание. Авторское право. Интеллектуальная

собственность. /Ср/

1210 –

 Раздел 2. Программные средства защиты информации.

2.1 Компьютерные вирусы и антивирусная защита. /Лек/ 210 –

2.2 Парольная защита. Идентификация и аутентификация. Разграничение

доступа. /Лаб/

810 –

2.3 Межсетевые экраны как средство защиты от несанкционированного доступа.

Средства родительского контроля. /Ср/

1010 –

 Раздел 3. Технические средства защиты и комплексное обеспечение информационной безопасности.

3.1 Средства контроля доступа в информационных системах. Технические средства

защиты информации. Механические системы защиты информации. Электронные

ключи и замки. Биометрические системы идентификации.

Основные этапы обеспечения защиты информации: определение политики и

составляющих информационной безопасности, управление рисками, аудит

информационной безопасности. Меры и методы по защите информации в

образовательных организациях.

/Лек/

210 –

3.2 Анализ и оценивание угроз информационной безопасности личности в цифровой

образовательной среде. Интернет-зависимость. Влияние социальных сетей на

адаптацию молодежи. /Ср/

1010 –

 Раздел 4. Элементы криптографии.

4.1 Понятие шифра. Симметричное и ассиметричное шифрование. Односторонние

функции. Метод RSA. Электронная подпись. /Лек/

210 –

4.2 Реализация методов шифрования. /Лаб/ 1210 –

4.3 Роль центров авторизации. /Ср/ 1010 –
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Примечание: ПП – практическая подготовка.

4. ТРУДОЁМКОСТЬ УЧЕБНОЙ ДИСЦИПЛИНЫ (МОДУЛЯ) ПО ВИДАМ УЧЕБНЫХ ЗАНЯТИЙ,

САМОСТОЯТЕЛЬНОЙ РАБОТЕ ОБУЧАЮЩИХСЯ И ФОРМАМ КОНТРОЛЯ

Объем в зачетных единицах: 2 з.е.,   в академических часах: 72 акад. час.

зачеты 10

Формы контроля  в семестрах:

Вид занятий Распределение по семестрам (в академических часах)

Итого 10

РУП РПД РУП РПД

Всего ПП Всего ПП Всего ПП Всего ПП

Лекции 10 – 10 – 10 – 10 –

Лабораторные работы 20 – 20 – 20 – 20 –

Самостоятельная работа 42 – 42 – 42 – 42 –

Итого часов 72 – 72 – 72 – 72 –

№

п/п

Автор(ы),

составитель(и)

Заглавие Издательство, год,

количество страниц

5.1. Учебная литература *

5. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ ПО УЧЕБНОЙ ДИСЦИПЛИНЕ (МОДУЛЮ)

1 Мельников В. П.,

Клейменов С. А.,

Петраков А. М., ред.

Клейменов С. А.

Информационная безопасность и защита информации:

учебное пособие для вузов

Москва: Академия, 2011. –

330, [1] с.

2 Прохорова О. В. Информационная безопасность и защита информации:

учебник : электронный ресурс (https://biblioclub.ru/index.php?

page=book_red&id=438331)

Самара: Самарский

государственный

архитектурно-строительный

университет, 2014. – 113 с.

3 Новиков Ф. А. Дискретная математика для программистов: учебное

пособие для вузов

Санкт-Петербург: Питер,

2004. – 363 с.

4 Долганова Н. Ф.,

Долганов В. М.,

Стась А. Н.

Обучение элементам теории информации: учебно-

методическое пособие : электронный ресурс

(http://fulltext.tspu.ru/LA/m2018-07.pdf)

Томск: Изд-во ТГПУ, 2018. –

24 с.

5.3. Перечень программного обеспечения (лицензионного и свободно распространяемого программного обеспечения,

в т.ч. отечественного производства), используемого при осуществлении образовательного процесса

по учебной дисциплине (модулю)

1 Стандартный офисный пакет

Cвободно распространяемое и/или проприетарное (коммерческое) программное обеспечение, включающее

текстовый процессор, табличный процессор, программу подготовки презентаций.

2 Программное обеспечение для программирования на языке PHP

Интегрированная среда разработки приложений (IDE) на языке программирования PHP.

3 Программное обеспечение для программирования на языке С/С++

Интегрированная среда разработки приложений (IDE) на языке программирования С/С++.

4 Программное обеспечение для программирования на языке С#

Интегрированная среда разработки приложений (IDE) на языке программирования С#.

5 Программное обеспечение для программирования на языке Java

Интегрированная среда разработки приложений (IDE) на языке программирования Java.

6 Программное обеспечение для программирования на языке Pascal/Object Pascal

Интегрированная среда разработки приложений (IDE) на языке программирования Pascal/Object Pascal.

7 Система автоматической проверки программ

Программное обеспечение для автоматической проверки программ и организации олимпиад по программированию.

* Примечание к разделу.

Дата обращения к электронным учебным изданиям (включая электронные издания из электронных библиотечных

систем), электронным образовательным ресурсам, современным профессиональным базам данных и информационным

справочным системам совпадает с датой утверждения рабочей программы учебной дисциплины (модуля).

6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА, НЕОБХОДИМАЯ ДЛЯ ОСУЩЕСТВЛЕНИЯ

https://biblioclub.ru/index.php?page=book_red&id=438331
http://fulltext.tspu.ru/LA/m2018-07.pdf
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ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПО УЧЕБНОЙ ДИСЦИПЛИНЕ  (МОДУЛЮ)

6.1. Учебная аудитория для проведения:

– занятий лекционного типа,

– групповых и индивидуальных консультаций,

– текущего контроля и промежуточной аттестации.

ОСНАЩЕНИЕ:

Учебная аудитория, укомплектованная специализированной мебелью и техническими средствами обучения, служащими

для представления учебной информации большой аудитории, для проведения занятий лекционного типа, практических

занятий (семинарского типа), курсового проектирования (выполнения курсовых работ), групповых и индивидуальных

консультаций, текущего контроля и промежуточной аттестации. Для проведения занятий лекционного типа обучающимся

предлагаются наборы демонстрационного оборудования и учебно-наглядные пособия, обеспечивающие тематические

иллюстрации.

 6.2. Учебная аудитория для проведения:

– занятий семинарского (лабораторного) типа.

ОСНАЩЕНИЕ:

Учебная аудитория, оснащенная учебной мебелью и презентационным оборудованием (в т.ч. интерактивной доской).

Рабочие места обучащихся и преподавателя оборудованы компьютерной техникой и подключены в локальную

вычислительную сеть.

 6.3. Помещения для самостоятельной работы обучающихся.

ОСНАЩЕНИЕ:

Помещения для самостоятельной работы обучающихся, оснащенные учебной мебелью. Рабочие места обучающихся

оборудованы компьютерной техникой и подключены в локальную вычислительную сеть, в т.ч. с использованием

беспроводного Wi-Fi подключения, с возможностью выхода в глобальную сеть Интернет и с доступом в электронную

информационно-образовательную среду.

ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ:

Комплект cвободно распространяемого программного обеспечения или проприетарного (коммерческого) программного

обеспечения, включая

– браузер,

– просмотрщики pdf- и djvu-файлов,

– офисный пакет (в т.ч. текстовый процессор, табличный процессор, программа подготовки презентаций).

 6.4. Помещения для хранения и профилактического обслуживания учебного оборудования.

 

7. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ

ПО ОСВОЕНИЮ УЧЕБНОЙ ДИСЦИПЛИНЫ (МОДУЛЯ)

В рамках данной дисциплины предусмотрена аудиторная и самостоятельная работа. В рамках лекционных занятий

излашается основной теоретический материал в соответствии с тематическим планированием курса. В рамках

лабораторных работ обеспечен практикум по решению практических задач. По окончании дисциплины предусмотрена

итоговая аттестация.

 

7.1. Методические рекомендации для обучающихся по освоению учебной дисциплины (модуля)

8. ОЦЕНОЧНЫЕ И МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕГО

КОНТРОЛЯ УСПЕВАЕМОСТИ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ

ПО УЧЕБНОЙ ДИСЦИПЛИНЕ (МОДУЛЮ)

Представлены в Приложении.

Рабочая программа учебной дисциплины (модуля) составлена в соответствии с учебным

планом, федеральным государственным образовательным стандартом высшего образования по

направлению подготовки 44.03.05 Педагогическое образование (с двумя профилями подготовки)

Разработчик(и) рабочей программы учебной дисциплины (модуля):



Приложение

ОЦЕНОЧНЫЕ И МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕГО

КОНТРОЛЯ УСПЕВАЕМОСТИ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

ОБУЧАЮЩИХСЯ ПО УЧЕБНОЙ ДИСЦИПЛИНЕ (МОДУЛЮ)

Информационная безопасность и защита информации

Направление подготовки: 44.03.05 Педагогическое образование (с двумя профилями подготовки)
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